Surveillance du Dark Web
Guide d’'onboarding des employés

Dans le cadre de notre engagement en faveur de la sécurité et de la
confidentialité, nous avons mis en place un nouveau service de
surveillance du Dark Web. Ce guide vous aidera G comprendre ce
qu'est la surveillance du Dark Web, comment elle fonctionne et
comment elle vous affecte.

Pourquoi est-il vital pour nous de lutter contre les menaces du Dark Web ?

Le Dark Web constitue une menace importante pour notre sécurité, principalement en raison de
I'utilisation abusive des informations d'identification des utilisateurs volées. Dans cette partie
obscure d’Internet, les hackers peuvent acheter ou vendre des informations d’identification obtenues
lors de bréches de données internes et tierces, leur permettant ainsi d’accéder & des comptes
personnels et d’entreprise. Cet accés peut conduire & d’autres failles de sécurité, au vol financier, au
vol d’identité et méme & I'espionnage industriel.
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Notre service de surveillance du Dark Web - Comment ca marche

€D Analyser

Une vaste base de données de sources de
breches sera analysée, identifiant si l'une de vos
données d'entreprise (par exemple votre mot de
passe de messagerie professionnelle) est
présente dans une breche de données.

Une surveillance continue du Dark Web aura alors
lieu, analysant en permanence les nouvelles
bréches de données pour identifier si vous étes en
danger.

Ou se trouvent souvent les données volées ?

» Salons de discussion sur le Dark Web — salons
secrets oU les bréches sont discutées

 Sites de piratage et de vidage - sites Web oU
les données piratées sont partagées

e Forums de vol cachés — communautés de
piratage ol les données piratées sont publiées

 Fuites de fichiers P2P — fuite de données via
des réseaux peer-to-peer

Quelles données trouve-t-on couramment ? Mots de passe

Détails de compte en banque Adresses Numeéro de téléphone

Hello John,

A breach has been detected that affects your email address.

Canva
Breach Date: 24/10/2023

In May 2019, the graphic design tool website Canva suffered a data breach that
impacted 137 million subscribers. The exposed data included email addresses,
usernames, names, cities of residence and passwords stored as bcrypt hashes for
users not using social logins. The data was provided to HIBP by a source who
requested it be attributed to "JimScott. Sec@protonmail.com”.

Exposed information

Email addresses | Geographic locations | Names | Passwords | Usernames
Phone numbers | Homepage URLs || Spoken languages

View Details

Vos données ont été découvertes lors
d'une bréche, et maintenant ?

Si vous étes informé par notre service de surveillance
du Dark Web que vos données ont été découvertes
lors d'une breche, il est important d'agir rapidement
pour protéger vos informations et réduire votre score
de risque humain dans votre portail d'utilisateur final
(exemple ci-dessous).
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a Alerte

Si, & un moment donné, vos données ou
informations d'identification sont détectées dans
une bréche, vous recevrez une alerte par e-mail
(exemple, & gauche) qui comprend :

o Liste des breche qui vous concernent

e Origine et date des breches

e Types de données exposées

o De plus, un lien pour voir plus de détails

Voici quelques conseils pour réduire vos risques :

¢ Modifier les mots de passe : mettez
immeédiatement & jour les mots de passe de tous
les comptes concernés. Utilisez des mots de
passe forts et uniques pour chaque compte.

¢ Contactez votre banque : si des informations
financiéres sont impliquées, contactez
rapidement votre banque ou votre société de
carte de crédit.

e Comptes de messagerie sécurisés : pour les
comptes de messagerie compromis, mettez d
jour vos parameétres de sécurité et activez
I'authentification a deux facteurs si vous ne
I'utilisez pas déja.

e Surveillez vos comptes : vérifiez régulierement
vos relevés bancaires et de carte de crédit pour
détecter toute transaction suspecte.



